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对联接杂凑函数的“特洛伊”消息攻击 

陈士伟 1,2，金晨辉 1
 

(1. 解放军信息工程大学三院，河南 郑州 450002；2. 信息保障技术重点实验室，北京 100072) 

摘  要：“特洛伊”消息攻击是 Andreeva等针对MD结构杂凑函数提出的一种攻击方法，首次将其应用于不同于

MD结构的一类杂凑函数，即联接杂凑。结合联接杂凑的特点，综合利用 Joux的多碰撞和深度为 n−l的“钻石树”

结构多碰撞，构造出了 2n-bit联接杂凑函数的长度为 2
k

n ⋅ 块的“特洛伊”消息，并据此首次提出了对其的固定前

缀“特洛伊”消息攻击，其存储复杂性为
1 1

2 2 2
n l k

l n
− + ++ + ⋅ 块消息，时间复杂性为 ( 2 2 )n k l

O n l
+⋅ + ⋅ 次压缩函数

运算，远低于理想的时间复杂性
2( 2 )n k

O n
+⋅ 。 
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Abstract: The Trojan message attack was proposed by Andreeva, et al. aiming at the hash functions with MD structure. 

First it was applied on the hash function beyond MD structure, that was, concatenated hash. Utilizing the property of the 

concatenated hash, and combining the Joux’s multicollision and the “diamond” structure with the depth of n−l, a Trojan 

message of the length 2
k

n ⋅ blocks for the 2n-bit concatenated hash was constructed, based on which a chosen-prefix 

Trojan message attack was first proposed. And the memory complexity of proposed attack is about 
1 1

2 2 2
n l k

l n
− + ++ + ⋅ blocks and the time complexity is about ( 2 2 )n k l

O n l
+⋅ + ⋅ computations of the compression function, 

much less than the ideal value
2( 2 )n k

O n
+⋅ . 
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1  引言 

杂凑函数是密码学领域中一类重要的密码算

法。它是将任意长度的消息转化成固定长度的二元

字符串的一类函数，杂凑的结果称为杂凑值或摘

要。若杂凑值的规模为 n bit，则称其为 n-bit 杂凑

函数。一个杂凑函数 H(M)需要满足以下 3 条基本

的安全性原则。 

1) 抗碰撞性：找到满足
1 2

( ) ( )H M H M= 的一

对碰撞消息
1 2

( , )M M 在计算上是不可行的。 

2) 抗原像性：对于给定的杂凑值 h，找到满足

( )H M h= 的消息 M在计算上是不可行的。 

3) 抗第二原像性：对于给定的消息
1

M 和对应

的杂凑值
1

( )h H M= ，找到另一个消息
2 1

M M≠ ，

使
2

( )H M h= 在计算上是不可行的。 

杂凑函数的安全强度取决于杂凑值的规模，对

于一个 n-bit杂凑函数，如果找到产生相同杂凑值的

一对碰撞消息的时间复杂性低于 22

n

，或找到给定杂

凑值的原像（或第二原像）的时间复杂性低于 2
n
，

则称该杂凑函数是可破的。 

杂凑函数主要包括 2部分，即压缩函数和迭代

结构，其中，迭代结构是迭代压缩函数的一种变换
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方式，比如杂凑函数 MD5、SHA-0 等所用的迭代

结构是强化的Merkle-Damgard
[1,2]
（简称MD）结构。

通常情况下，密码学者们在压缩函数是随机函数或

满足某些性质的条件下，分析迭代结构的安全性，

这类分析方法称为对杂凑函数的一般攻击。

Merkle
[1]
和 Damgard

[2]
在压缩函数满足抗碰撞的条

件下，证明了强化MD结构也是抗碰撞的，因此它

在最初的杂凑函数设计中是最常用的一种迭代结

构。然而，在假定压缩函数是随机函数的条件下，

Joux
[3]
构造出了MD结构杂凑函数的 2

k
-碰撞，即 2

k

个不同的消息产生相同的杂凑值，其时间复杂性约

为 2( 2 )
n

O k ⋅ ，低于理想值 ( )( 1)

2

k n

kO

−

。之后，Kelsey 

和 Schneier利用可扩展消息提出了对具有MD结构

的杂凑函数的长消息第二原像攻击
[4]
，又利用“钻

石树”结构提出了对其的选择目标强制前缀攻击

（即“牧群”攻击）
[5]
。2011 年，陈士伟等

[6]
提出

了对强化MD结构的改进“牧群”攻击。在这些对

MD 结构杂凑函数的有效攻击被提出的同时,密码

学者们也开始尝试着分析并设计一些不同于MD结

构的迭代结构。2009 年，Andreeva 等
[7]
基于 Joux

的 22

n

l ⋅ −多碰撞构造出了深度为 l 的“钻石树”结

构的方法，其时间复杂性约为 ( )22

n l

O

+

，并利用该

方法将“牧群”攻击应用于联接杂凑、二次杂凑

等与 MD结构不同的其他迭代结构，进一步地将

其转化为第二原像攻击。与此同时，他们提出了

一种新的攻击方法——“特洛伊”消息攻击，但

仅将其应用于 MD 结构杂凑函数。2013 年的亚

密会上，Kortelainen T等
[8]
提出了构造 n-bit杂凑

函数的深度为 d的“钻石树”结构的新方法，其

时间复杂性约为 ( )22

n d

O

+

，并提出了对 MD 结构

杂凑函数的 2 类改进的“特洛伊”消息攻击。

但是，迄今为止，没有文献提出对具有不同于

MD 结构的迭代结构的杂凑函数的“特洛伊”消

息攻击。  

联接杂凑是不同于MD结构的一种迭代结构，

它利用 2个不同的杂凑函数对输入消息进行杂凑，

然后将 2个杂凑的结果联接作为杂凑值输出，这是

提高杂凑函数安全强度的一个简单又有效的设计思

想。本文将综合利用“钻石树”结构、Joux的多碰撞

等多种技术，构造出 2n-bit联接杂凑的长度为 2
k

n ⋅ 块

的“特洛伊”消息，并据此提出对其的“特洛伊”消

息攻击，其时间复杂性约为 ( 2 2 )n k lO n l+⋅ + ⋅ ，存储

复杂性为 1 1
2 2 2

n l k
l n

− + ++ + ⋅ 块消息。 

2  基本概念 

下面介绍联接杂凑函数和“特洛伊”消息攻击

的相关概念。 

2.1  联接杂凑函数 

首先给出MD结构杂凑函数的概念。 

设 :{0,1} {0,1} {0,1}m n nf × → 为 压 缩 函 数 ，

0
( ,M m=

1 1
, , )

t
m m −� 为输入的 t块m-bit消息，则基

于压缩函数 f的MD结构杂凑函数 fMD 的描述如下 

 
0 1 1

( , ) ( ( ( , ), ) )f tMD IV M f f f IV m m m −= � �  

就联接杂凑函数而言，对于任意的输入消息，

它是将 2个基于不同压缩函数的MD结构杂凑函数

的杂凑结果联接之后作为杂凑值输出。下面给出

2n-bit联接杂凑函数
1 2
,f fConHF 的具体描述。 

设
1
:{0,1} {0,1} {0,1}m n nf × → 和

2
:{0,1}mf × {0,1}n  

{0,1}n→ 为 2 个不同的压缩函数,
0 1

( , , ,M m m= �  

1
)

t
m − 为输入的 t块 m-bit消息，

1
IV 、

2
IV 为 2个初

始链接变量，则 

1 2 1 2
, 1 2 1 2
( , , ) ( , ) || ( , )f f f fConHF IV IV M MD IV M MD IV M=

 

下文中称
1

1
( , )fMD IV M 为第 1 条杂凑路径，

2
2

( , )fMD IV M 为第 2条杂凑路径。 

2.2  “特洛伊”消息攻击 

2009年，Andreeva等
[7]
提出了对杂凑函数的一

种新的一般攻击方法，即“特洛伊”消息攻击，它

本质上是一类第二原像攻击。其基本的攻击思路是

首先攻击者A 构造一个“特洛伊”消息 S并提供给

受害者V ，V 从一个限定的集合中任意选择前缀 P

构成消息 ||P S传递给A 。由于“特洛伊”消息 S

是由攻击者A 构造的，故如果 S能够满足一些特定

的性质，则A 就可以成功地给出消息 ||P S的一个

第二原像。针对MD结构杂凑函数 H，Andreeva等

给出了以下 2类“特洛伊”消息攻击。 

1) 碰撞−“特洛伊”攻击：在 S中引入一个限

定的改变产生 S ′，使 ( || ) ( || )H P S H P S ′= 。 

2) 牧群−“特洛伊”攻击：在 S几乎不发生改

变的条件下，找到 P′ 和 S ′ ，使 ( || )H P S =  
( || )H P S′ ′ 。 

2013年，Kortelainen T等
[8]
利用“钻石树”结

构和可扩展消息技术提出了对MD结构杂凑的改进
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版本的“特洛伊”消息攻击，即弱“特洛伊”攻击

和强“特洛伊”攻击，其时间复杂性明显低于文献

[5]中的攻击方法。 

然而，迄今为止，并没有文献对联接杂凑抵抗

“特洛伊”消息攻击的能力进行分析。 

3  对联接杂凑函数的“特洛伊”消息攻击算法 

“特洛伊”消息攻击中最关键的步骤在于“特

洛伊”消息的构造。“特洛伊”消息的成功构造可

以保证在攻击过程中只需改变“特洛伊”消息的小

部分比特，即可给出原消息的第二原像。而由联接

杂凑的描述可知，它是利用 2个不同的MD结构杂

凑函数对同一消息进行杂凑，并将杂凑的结果联接

后输出，故构造出的“特洛伊”消息应该在 2条杂

凑路径上保持一致。下面将利用 Joux的多碰撞技

术和“钻石树”结构多碰撞技术提出对联接杂凑的

固定前缀的“特洛伊”消息攻击，即对给定的单块

前缀 Pre，找到 P′和 S ′ ，使
1 2
,

( || )f fConHF P S =  

1 2
,

( || || )f fConHF Pre P S′ ′ ，并对该攻击算法的计算复

杂性进行分析。 

3.1  算法描述 

对联接杂凑函数的固定前缀“特洛伊”攻击分

2 个阶段，即“特洛伊”消息构造阶段和固定前缀

的第二原像攻击阶段。在“特洛伊”消息构造阶段，

为了保证“特洛伊”消息在 2条杂凑路径上保持一

致，首先在第 1 条路径上构造长度为 ( )
2

n
n l− 的多

碰撞，然后以此多碰撞为基础构造出深度是 n l− 的
“钻石树”结构。接着，构造出长度为 n的多碰撞，

然后在 2
n
个多碰撞消息中选择出 1个使 2条路径上

的消息一致。在固定前缀的第二原像攻击阶段，已

构造的具有 2
n−l
个起始点的“钻石树”结构多碰撞

和长度为 l 的多碰撞使能够成功找到产生相同杂

凑值的第二原像。下面给出算法的具体描述（如

图 1所示）。 

记 *( 1,2)
i
f i = 是以

i
f 为压缩函数的 MD 结构的

杂凑函数， { , 0,1,2, ,2 1}k

i
P p i= = −� 为给定的且双

方已知的集合。 

1) 第 1阶段：“特洛伊”消息构造阶段 

Step1  在第 1条杂凑路径上,以
1

IV 为初始值，

计算
1 1
( , )

a
f IV Pre h� ，并以

a
h 为起始点，利用文献

[3]中 Joux 的方法构造长度为 ( )
2

n
l n l+ − 块的多碰

撞，产生的最终链接变量记为
b
h 。 

Step2  在第 2条杂凑路径上，以
2

IV 为初始值，

计算
2 2
( , )

a
f IV Pre h′� ，随机选择 2

n l− 个起始点，基

于第 1 条杂凑路径上的长为 ( )
2

n
n l− 的多碰撞，构

造出深度为 n l− 的“钻石树”结构，产生的最终链
接变量记为

b
h′。 

 

图 1  对联接杂凑函数的固定前缀“特洛伊”消息攻击 
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Step3  选择长度为 ( )
2

n
n l− 块的一个值

0
x ，并

计算 *

1 1 0 0 01
( , || )f IV p x h� ，以链接变量

01
h 为起始点，

构造一个长度为 n块的多碰撞，产生的最终链接变

量记为
02
h 。 

Step4  搜索长度为 n块的一个值
1
y ，使 *

1
( ,

b
f h  

1 02
)y h= 。 

Step5  记 *

2 2 0 0 01
( , || )f IV p x h′= ，由于对任意元

素 0 2 1
n

s −≤ ≤ 和固定的初始值 h， *( ( ,
i

P f h  

) )x s= = 1
, 1,2

2
n

i = ，故从 Step3 构造出的长度为 n

块的多碰撞中的 2
n

个消息中一定能够找到一个消

息
1
x 使 * *

2 1 2 01 1 02
( , ) ( , )

b
f h y f h x h′ ′ ′= � ，则有 *

1 1
( , )

b
f h x =  

*

1 1 02
( , )

b
f h y h= 。 

Step6  类似于 Step3~Step5，找到满足条件的

第 i 个消息
i
x ，即：记 *

1 1 1 0
( , || ||

i
f IV p x− �

1
|| )

i
x − =  

( 1)i i
h − ，在第 1条杂凑路径上，以 ( 1)i i

h − 为起始点，构

造长度为 n块的多碰撞，产生的最终链接变量记为

( 1)( 1)i i
h − + ；搜索长度为 n块的消息

i
y 使 *

1 ( 2)( , )
i i i

f h y− =  

( 1)( 1)i i
h − + ；在第 2条杂凑路径上，从第 1条杂凑路径

上产生的 n块长多碰撞中的 2
n
个消息中找到一个消

息
i
x 使 * *

2 ( 2) 2 ( 1) ( 1)( 1)( , ) ( , )
i i i i i i i i

f h y f h x h− − − +′ ′ ′= � ，则有

* *

1 ( 2) 2 ( 1) ( 1)( 1)( , ) ( , )
i i i i i i i i

f h y f h x h− − − += = 。 

Step7  依此类推，直至找到 2
k
个具有类似性

质的消息
1 2 3 4 2
, , , , , kx x x x x� 。 

Step8  输出“特洛伊”消息
0 1 2 2

kx x x x� 。 

攻击者 A 将构造出的“特洛伊”消息

0 1 2 2
, , , , kx x x x� 传递给受害者V ，受害者V 从已知

的前缀集合 P 中选择一个前缀值
i
p 并将消息

0 1 2 2
ki

p x x x x� 返回给 A 。下面 A 将给出消息

0 1 2 2
ki

p x x x x� 的一个固定前缀为 Pre的第二原像。 

2) 第 2阶段：输出第二原像阶段 

Step1  以
a
h′为初始值，从第 1阶段的 Step1中

构造的长度为 l 块的多碰撞中选择消息 t ，使
*

2 2
( , )f IV t 等于“钻石树”的 2

n−l
个起始点中的一个，

并在“钻石树”结构多碰撞中找到以此为起始点的

消息 M0。 

Step2  输出消息
0 1 1

|| || || || ||
i i

t M x x y−�

1
||

i
x +  

2
|| || kx� ，则 

 
0 1 1 1 2

( || || || || || || || || )ki i i
H t M x x y x x− +� �

 
0 1 2 2

( || || || || || )ki
H p x x x x= �  

其长度为 ( ) 2
2

kn
l n l n+ − + ⋅ 块。 

3.2  算法复杂性分析 

下面分 2个阶段给出联接杂凑的“特洛伊”攻

击的时间复杂性和存储复杂性分析结果。 

1) 第 1阶段 

在 Step1 中，构造长度为 ( )
2

n
l n l+ − 块的多碰

撞的时间复杂性为 2( ) 2
2

n

n
l n l
⎡ ⎤+ −⎢ ⎥⎣ ⎦

；由文献[6]的结

果可知，Step2 中构造深度为 n l− 的“钻石树”结

构的时间复杂性为 22
l

n−
；Step3 中，由于

0
p 的长度

为 l+1 块，
0
x 的长度为 ( )

2

n
n l− 块，故计算

*

1 1 0 0 01
( , || )f IV p x h� 需要 ( ) 1

2

n
n l l− + + 次压缩函数

运算，且构造 n块长多碰撞的时间复杂性为 22

n

n ⋅ ；

Step4中，由于
1
f 的输出规模为 n，故随机选择

1
y 使

*

1 1 02
( , )

b
f h y h= 的时间复杂性为 n·2

n
；Step5 从 2

n
个

消息中找到满足条件的 x1 所需的时间复杂性为

n·2
n
；类似于 Step4和 Step5，Step6中找到满足条件

的 xi所需的时间复杂性为 22 2 2

n

n

n n⋅ + ⋅ ，故找到“特

洛伊”消息
1 2 3 4 2
, , , , , kx x x x x� 所需的时间复杂性为

22 ( 2 2 2 )
n

k n
n n⋅ + ⋅ 。因此，第 1 阶段所需的时间复

杂性为 

 2 2( ) 2 2 ( )
2 2

n l
nn n

l n l n l
−⎡ ⎤+ − + + − +⎢ ⎥⎣ ⎦

 

21 2 ( 2 2 2 ) ( 2 )
n

k n n k
l n n O n

++ + ⋅ + ⋅ = ⋅  

在 Step1和 Step2中，需存储长为 l块的多碰撞和

深度为 n−l的“钻石树”结构，共
0

2 2

n l

n l i

i

l

−
− −

=

+∑ 块消息；

Step5~Step7中，需存储2
k
对长度为n的消息对 ( , )

i i
x y ，

共2 2
k

n ⋅ 块消息，故第 1阶段的存储复杂性为 

 1 1

0

2 2 2 2 2 2 2

n l

n l i k n l k

i

l n l n

−
− − − + +

=

+ + ⋅ = + + ⋅∑  

2) 第 2阶段 

Step1 所需的时间复杂性为 2
l

l ⋅ 次压缩函数运
算，且 Step2的时间复杂性可忽略不计，故第 2阶

段的时间复杂性为 2
l

l ⋅ ，存储复杂性可忽略不计。 
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综合 2个阶段的分析结果可知，对联接杂凑的

固定前缀的“特洛伊”攻击的时间复杂性约为

( 2 2 )n k l
O n l

+⋅ + ⋅ 次压缩函数运算，存储复杂性约为

1 12 2 2n l k
l n

− + ++ + ⋅ 块消息。由于“特洛伊”攻击给

出的第二原像的长度 ( ) 2
2

kn
l n l n+ − + ⋅ 块,故找到

杂凑值规模为 2n bit的联接杂凑的相同长度的第二

原像的理想计算复杂性为 2( ) 2 2
2

k nn
l n l n
⎡ ⎤+ − + ⋅⎢ ⎥⎣ ⎦

 

2
2
k n

n
+= ⋅ 次压缩函数运算，约为本文给出的“特洛

伊”消息攻击所需时间复杂性的 2
n

倍。 

特别地，当
2

n
k l= = 时，本文提出的固定前缀

的“特洛伊”攻击的时间复杂性为
3

2( 2 )
n

O n ⋅ ，存储

复杂性约为
1

2(( 1)2 )
n

O n
+

+ 。 

4  结束语 

本文通过分析联接杂凑函数的特点，综合利用

Joux的多碰撞和“钻石树”结构多碰撞，首次提出

了对联接杂凑函数的固定前缀“特洛伊”消息攻击，

其存储复杂性为 1 1
2 2 2

n l k
l n

− + ++ + ⋅ 块消息，时间复

杂性为 ( 2 2 )n k l
O n l

+⋅ + ⋅ 次压缩函数运算，远低于理

想的时间复杂性。这说明联接杂凑函数不能抵抗

“特洛伊”消息攻击。 
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